MBP.021.8.2020.AG

ZARZADZENIE nr 8/2020
Dyrektora Miejskiej Biblioteki Publicznej w Bornem Sulinowie
z dnia 14 kwietnia 2020r.
w sprawie powolania Administratora Systemow Informatycznych
w Miejskiej Bibliotece Publicznej w Bornem Sulinowie

Na podstawie art.52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019r., poz. 742 z p6zn. zm.) oraz art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 119.1 7 04.05.2016) w zwiazku z § 6 ust. 1 Statutu Miejskiej
Biblioteki Publicznej w Bornem Sulinowie wprowadzonego Uchwalg Rady Miejskiej Nr XX VII1/350/2013 z dnia
19 lutego 2013 r. i § 14 ust. 1 pkt 2 Regulaminu organizacyjnego Miejskiej Biblioteki Publicznej w Bornem
Sulinowie stanowigcego zalacznik do zarzadzenia Nr 3 Dyrektora Miejskiej Biblioteki Publicznej w Bornem
Sulinowie z dnia 30 maja 2018r. oraz zarzgdzam, co nastepuje:

§ 1. Wyznaczam Pana Daniela Graszk¢ do pelnienia obowigzkow Administratora
Systemow Informatycznych w Miejskiej Bibliotece Publicznej w Bornem Sulinowie.

§ 2. Zakres czynnosci wykonywanych przez Administratora Systemow Informatycznych
stanowi1 zatgcznik do niniejszego zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor
Miejskiej Biblioteki Publicznej
(-) Anna Galgzka



Zalacznik
do Zarzadzenia numer 8/2020

Dyrektora Miejskiej Biblioteki Publicznej w Bornem Sulinowie

z dnia 14 kwietnia 2020r.

w sprawie powotania Administratora Systemow Informatycznych
w Miejskiej Bibliotece Publicznej w Bornem Sulinowie

Zakres czynnoSci
Administratora Systemow Informatycznych
w Miejskiej Bibliotece Publicznej w Bornem Sulinowie

Administrator Systemow Informatycznych (ASI) w Miejskiej Bibliotece Publicznej w Bornem Sulinowie:
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21)
22)
23)

24)

odpowiada za biezace prowadzenie przetwarzania danych osobowych i bezpieczenstwo danych
w systemach informatycznych,

prowadzi ewidencj¢ oprogramowania i zarzadza licencjami oprogramowania,

odpowiada za instalowanie, odinstalowywanie oraz obstuge techniczng oprogramowania,

odpowiada za bezpieczenstwo danych osobowych w systemie informatycznym,

administruje serwerami stuzgcymi przetwarzaniu danych i zarzadza sieciami,

podejmuje dziatania przeciwdziatajgce szkodliwemu oprogramowaniu i wdraza zabezpieczenia
systemow informatycznych,

identyfikuje potencjalne zagrozenia i podatnosci dla systemow informatycznych,

wykrywa nieautoryzowany dostep do systemow i zapewnia zachowanie cigglosci ich funkcjonowania,
sprawuje nadzor nad zglaszanymi oraz mozliwymi do wystapienia incydentami oraz podejmuje dziatania
korygujace oraz zapobiegajace wystgpieniu incydentu,

zaktada i konfiguruje konta uzytkownikow oraz nadaje im uprawnienia w systemie informatycznym,
zarzadza skrzynkami e-mailowymi wykorzystywanymi przez pracownikow,

przeciwdziata dostepowi 0s6b niepowotanych do systemu, w ktérym przetwarzane s dane osobowe,
podejmuje odpowiednie dziatania w przypadku wykrycia naruszen w systemie zabezpieczen,

dba o zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych,

sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane osobowe
oraz kontrolg przebywajacych w nich osob,

pilnuje, aby komputery przenos$ne, w ktorych przetwarzane sg dane osobowe zabezpieczone byty hastem
dostepu przed nieautoryzowanym uruchomieniem oraz aby nie byly one udostgpniane osobom
nieupowaznionym do przetwarzania danych osobowych,

zapewnia zgodny z Polityka Bezpieczenstwa Informacji nadzor nad serwisowaniem urzadzen,
prowadzeniem napraw, konserwacja oraz likwidacjg urzagdzen komputerowych na ktorych zapisane sa
dane osobowe,

zarzadza hastami uzytkownikéw i sprawuje nadzor nad przestrzeganiem procedur okreslajacych
czgstotliwos¢ ich zmiany zgodnie z wytycznymi,

zapewnia wykonywanie Kkopii bezpieczenstwa (awaryjnych), ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
sprawuje nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemoéw stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynno$ciami wykonywanymi na bazach
danych osobowych,

sprawuje nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
pos$rednictwem urzadzen teletransmisji,

sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentdéw i wydawnictw zawierajacych dane
osobowe generowane przez system informatyczny,

sprawuje nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrolg dostepu do danych osobowych,

ustala identyfikatory uzytkownikow,



25) pilnuje, aby hasta uzytkownikow byly zmieniane zgodnie z wytycznymi,

26) dba, aby dostep do danych osobowych przetwarzanych w systemie byt mozliwy wytacznie po podaniu
identyfikatora i wtasciwego hasta,

27) dba, aby hasta uzytkownikow byly trzymane w tajemnicy,

28) dba, aby identyfikatory osob, ktére utracity uprawnienia do przetwarzania danych osobowych zastaty
natychmiast wyrejestrowane, a ich hasta uniewaznione,

29) dba, aby ekrany monitorow stanowisk komputerowych, na ktdrych przetwarzane sg dane osobowe,
automatycznie wylaczaty si¢ po uptywie ustalonego czasu nieaktywnosci uzytkownika,

30) podejmuje natychmiastowe dzialania zabezpieczajgce stan systemu informatycznego w przypadku
otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub informacji o zmianach
w sposobie dziatania programu lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych,

31) analizuje sytuacje, okolicznosci i przyczyny, ktore doprowadzity do naruszenia bezpieczenstwa danych
(jesli takie wystapito) i przygotowuje oraz przedstawia administratorowi danych odpowiednich zmian do
instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych,

32) wdraza narzedzia, metody pracy oraz sposoby zarzadzania systemem informatycznym, ktére wzmocnia
bezpieczenstwo przetwarzania danych,

33) zarzadza programami antywirusowymi,

34) zachowuje tajemnice lub poufnos¢ co do wykonywania swoich zadan — zgodnie z prawem Unii
Europejskiej lub prawem panstwa cztonkowskiego.



